
TP Bloc 1 : Mise en place d'un serveur FTP
HEGO Maxence
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FTP : File Transfer Protocol

Le protocole FTP pour File Transfer Protocole ou
protocole de transfert de fichiers est un protocole
de communication qui permet de transférer des
fichiers sur un réseau TCP/IP.

Ce protocole fonctionne sur un modèle
client/server. Un client envoie des requêtes
auxquelles réponds un serveur.
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Fonctionnement :

Deux ports sont attribués pour le 
protocole FTP :

 Port 21 : Commandes (gestion 
du serveur)

Port 20 : Données (Upload et 
Downloads de fichiers)
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FTP : Utilisation
Le protocole FTP permet entre autres à deux ordinateurs de s'échanger des 
fichiers sur un réseau. Il est le plus souvent utilisé pour pouvoir alimenter un site 
internet hébergé sur un serveur distant.

Cependant les fichiers partagés avec le protocole FTP ne sont pas cryptés ce qui 
représente un risque pour la sécurité des fichiers transmis. Pour pallier ce risque on 
peut utiliser le protocole FTPS.
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Coté Serveur : Utilisation 
Typsoft

On télécharge le logiciel
gratuit TYPSoft server.

Lien : https://typsoft-ftp-
server.fr.softonic.com/

On crée un dossier Serveur
FTP sur le disque local (C:)

Le serveur est configuré sur 
une VM Windows
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Configuration TYPSoft :

Setup puis Users :

On crée plusieurs utilisateurs :

Création des utilisateurs :

- Admin

- Maxence

- Prof
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Configuration TYPSoft : Nom

Mot de passe

Le fichier racine (crée avant)

Les droits

On configure les différents
utilisateurs et leurs autorisations.

Le root directory correspond au
dossier où seront transféré les
fichiers/images
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Coté Client :

On utilise le logiciel client
Filezilla disponible sur Linux
et Windows.

On accède au serveur depuis
une autre VM. Les VM sont
mis en réseau par pont.

Dans un premier temps on cherche l'IP de la VM coté 
serveur :
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Coté Client : Connexion

On entre dans le logiciel coté
client :

- L'adresse IP de la VM
serveur

- Le nom de l'utilisateur

- Son mot de passe

Mot de passe :

Nom :
Adresse IP :
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Transfert de fichier :

Depuis Filezilla :

- On sélectionne une image
d'un des dossiers de la VM
coté client

- On le glisse dans le
répertoire Serveur FTP
stocké sur VM coté serveur

L'image a bien été transférée
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Configuration Xamp :

On utilise également le logiciel
Xamp pour transférer un fichier
html, puis l'héberger.

Lien xamp :

https://www.apachefriends.org/fr
/index.html

Xamp nous permet d'utiliser un
logiciel de serveur FTP pour le
transfert de fichiers ou Appache
pour l'hébergement Web.

https://www.apachefriends.org/fr/index.html
https://www.apachefriends.org/fr/index.html
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Création user FTP :

Etape 1 : Admin, connexion 
au serveur avec le mot de 
passe de la VM

Etape 3 : Add, nom de 
l'Users

Etape 2 : User
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Configuration Users :

Configuration mot de passe du
l'utilisateur :

Configuration chemin : On met le
lien vers le dossier où est stocké
index.html

Configuration des permissions :
tout les droits
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Transfert index.html :

On utilise Filezilla, même métode
que précédemment

Transfert du index.html de vscode
vers C:\xampp\htdocs.

Le site web hébergé sur apache
sera celui crée en cours de html en
B1
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Test apache : 

On lance appache depuis xampp

IP VM : 192.168.60.177

On se connecte depuis un
navigateur web sur une autre
machine sur l'adresse IP de la VM

Le site Internet est bien hébergé
sur la machine.
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VSFTPD :

On utilise le logiciel vsftpd pour
le serveur FTP sur Ubuntu.

- Installation : sudo apt install
vsftpd

- Verification de l'installation :
sudo systemctl status vsftpd

- Le serveur est actif et
fonctionnel
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Pare feu :

On configure le pare feu de la
VM :

- Le pare feu est désactivé par
défault

- On autorise les connexions
sur les ports utilisé par le
protocole FTP et FTPS

- On réactive le pare-feu

- Les connexions sont bien
autorisé pour les ports FTP
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Utilisateurs :

Pour utilisateurs FTP :

Soit Utilisateurs sur la VM, soit
utilisateurs virtuel.

Virtual User : indépendant du
système, permet de gérer plus
facilement plus d'utilisateurs.
Utilise une base de donné.

Utilisateurs sur la VM : Plus
simple à configurer. Méthode
que l'on choisit.
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Création dossier :

On crée les dossiers du nouvel
utilisateur.

Les commandes chmod et
chown permettent de gérer les
permissions.

Le nouvel utilisateur a toutes les
permissions sur son dossier :

(read, write, execute)

On crée également le dossier
files où seront transférés les
fichiers avec le protocole FTP.
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Configuration des 
autorisations :

On configure les autorisations dans le
fichier vsftpd.conf

Commande : sudo nano
/etc/vsftpd.conf

On autorise write_enable.

On configure le mode passif pour
prévenir de problèmes avec le pare-
feu.

On utilise chroot_list pour enfermer les
users dans leur répertoire et les
empecher d'acceder au reste du
système.

La commande echo "prof" permet
d'ajouter l'user prof à cette liste.
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Transfert des fichiers :

IP de la VM :

Utilisation de Filezilla coté client :

Même procédure que pour la VM 
windows :

L'image a bien été transféré
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FTPS : Utilisation de SSL

Le protocole FTP est en clair,
risque pour la sécurité.

On peut utiliser SSL pour
crypter et protégé la
confidentialité des fichiers
transmis.

On génère une clé RSA qui sera utiliser pour le cryptage des 
données.

Commande : sudo openssl req –x509 –nodes –days 365 –newkey rsa:2048 –
keyout /etc/ssl/private/vsftpd.pem -out /etc/ssl/private/vsftd.pem



25

SFTP Config :

On modifie les deux
premières lignes en les
remplaçant avec les fichiers
crées précedemment.

On ajoute également les
lignes çi-contre :
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Transfert des fichiers 
sécurisé :

Le protocole FTPS permet un 
transfert des fichiers de manière 
sécurisé en les cryptant avec le SHA-
256.

La méthode de transfert est similaire 
à celle sous FTP, mais demande un 
certificat en plus.
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Installation d'apache2 :

On installe le service réseau apache2 
pour pouvoir héberger un site web

Le service fonctionne

On configure le pare-feu pour 
autoriser le service apache

L'orsque le l'on se connecte à 
l'adresse IP de la VM on accède à la 
page WEB par défault.
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Liaison entre les dossiers :

On utilise la commande mount pour 
pouvoir faire un lien entre le dossier 
de l'utilisateur FTP et le dossier de 
stockage de l'index HTML.

On configure les autorisations pour 
que l'utilisateur FTP puisse modifier 
le dossier html.

On utilise Filezilla pour transférer les 
fichiers.
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Test du site html :

Le lien fonctionne. Le site apparait 
bien lorsque l'on se connecte à 
l'adresse IP de la VM depuis un 
navigateur web.

IP VM : 192.168.60.33

Avec la commande mount, le 
montage est annulé après le 
redémarage de la VM.

Pour montage permanent ajouter :
/var/www/html /home/user/ftp/html 
none bind 0 0
Au fichier /etc/fstab



Accès au 
serveur :

Le serveur est accessible uniquement depuis le réseau
local du lycée. Seul les machines connéctées au réseau
par pont peuvent y accéder.

Pour y accéder depuis l'extérieur il faudrait que :

- La VM est une adresse IP fixe

- Configurer le serveur FTP pour le mode passif et le
pare feu

- Rediriger les ports du routeur vers l'adresse IP de la
VM
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