TP Bloc 1: Mise en place d'un serveur FTP
HEGO Maxence

Site)

SANTAUC



FTP : File Transfer Protocol

Le protocole FTP pour File Transfer Protocole ou
protocole de transfert de fichiers est un protocole
de communication qui permet de transférer des

fichiers sur un reseau TCP/IP.

Ce protocole fonctionne sur un modele
client/server. Un client envoie des requétes
auxquelles réeponds un serveur.




Fonctionnement:

Deux ports sont attribués pour le
protocole FTP :

Port 212 : Commandes (gestion
du serveur)

Port 20 : Données (Upload et
Downloads de fichiers)

Le protocole FTP
Mode Actif

Canal de controle

Authentification \

Commandes
Navigation
Attribution du port

Port 21

>

Port 20

>

= ’
Client FTP

o

Canal de donneées

Serveur FTP

Envoi de fichiers

Reception de fichiers /




FTP : Utilisation

Le protocole FTP permet entre autres a deux ordinateurs de s'échanger des
fichiers sur un réseau. Il est le plus souvent utilisé pour pouvoir alimenter un site
internet hébergé sur un serveur distant.

Cependant les fichiers partagés avec le protocole FTP ne sont pas cryptés ce qui
représente un risque pour la sécurité des fichiers transmis. Pour pallier ce risque on

peut utiliser le protocole FTPS.




INSTALLATION DU SERVICE

FTP SUR WINDOWS




Cote Serveur : Utilisation

Typsoft
On téléch le lodiciel ﬂtypsaﬂ-ﬂp-sewer-'l.'l-installer 08/11/2024 11:38 Application 732 Ko
ntelecnarge leiogicie 1. ) -
: - oft-ftp-server-1.1-installer_L-qC5n1 08/11/2024 11:37 Application 1683 Ko
gratuit TYPSoft server. 5 ypsoit-fip L P
Lien :
ia » CePC » Disque local (C:) » w | 0 ' Rechercher dans: Disque local ()
L
Mom l} ¥ Modifie le Type Taille
e
/ : PerfL 07/12/201910:14 Dossier de fichi
On crée un dossier Serveur * L PerfLogs e
: |J, Programmes 08/11/2024 12:06 Dossier de fichiers
FTP sur le disque local (C:) .ments # _ o
|J| Programmes (x86) 09/04/2021 15:59 Dossier de fichiers
s ~ Serveur FTP 08/11/2024 11:41 Dossier de fichiers
Le serveur est Conﬂguré sur # || TYPSoft FTP Server 08/11/2024 11:38 Dossier de fichiers

une VM Windows




Setup puis Users :

Configuration TYPSoft :

On creée plusieurs utilisateurs :

Creéation des utilisateurs :

TYPSoft FTP Server User Setup *
Ad m | N File Server Setup Help List of Users Pazswond ~Directon Acces
A e
Maxe nce e ‘ . | Anonymous Root Directory
TYPSaft FTP Server Version 1.10 Pf
P f Winitken by Marc Bergeron - TYPSoft _J
ro Dizable Uzer & i
[19:40:42] - Port already in uze. Choose I} r e e R
[19:40:42] - Server not started I Witual Directary Showing
T ) "I Directone ="
hdan. of User
per account: -
M an. of simulkaneous wzer
Time-Out: [Min] [Max.: 600 min] — pdd | Moty _| Delete_|
0 = Mo Time Limit Files

Download [~ Delete
Mew Usger r
—l [~ Upload [T Modccess
Copy User | [T Rename Files and Directonies
Rename Lzer | Directary

File for “Welcome Meszage [T Create [T Remove

Ml _J [~ “irtual Link [T Sub Directory [nclude

Save File for Goodbye Message

1 Cloze |




Mot de passe

Les droits

Configuration TYPSoft :

Nom

Le fichier racine (crée avant)

On configure les differents

ol . . >
utilisateurs et leurs autorisations. |
Lizt of Uzers Pazzword —[hrecton Acces
|<< Encrppt > / C:hGerveur FTHY
&
Le root directory correspond au mevence O PTG
. a y p r Praf Il::"-.Serveur FTP
dossier ou seront transféré les .
: : . [T Dizable User Account
fICh IerS/lmages [~ irtual Directary Showing
"M ADirectonp S =1
baw. of Uzer I
h per account: 0
baw. of simultaneous user I
per accaunt/per [P L IE:'\Seweur FTP / J
Time-Out: (Min] [Max.: 600 min] o pdd_ | Modiy_| Delete|
0 =Ma Time Limnit Files
M Ll ser | [+ Download [v Delete
[+ Upload [T MNohccess
Copy User | [ Rename Files and Directaries
Rename User | Directorny
File for wWelcome Meszage [w Create [v Remove
Delete User | I J [ Wirtual Link. [v Sub Directary Include
Save | File for Goodbye Megzage
Cloze | I J




Dans un premier temps on cherche I'IP de la VM cote

serveur :

BN Ch\Windows\systern32\emd.exe
Microsoft Windows [version 18.8.19343.928]
{c) Microsoft Corporation. Tous droits réserwvés.

C:\Users\Sio>ipconfig

Configuration IP de Windows h

Carte Ethernet Ethernet

Suffixe DNS propre & la connexion. . . : sio.local
Adresse TPwA de liaison locale. . - fepR/--2438-9331-1e75:d67a%4
Adresse IPv4. . . . . . . « & &« & - . .: .168.608.177
MasqUe de solUs-reseal. : Z55.755d

Passerelle par défaut. T




Cote Client : Connexion

maxence@192.168.60.177 - FileZilla

Fichier Edition Affighage Transfert Serveur Favoris 7

= . BA s B E2 &

i

On entre dans le logiciel coté
client:

MNom d'utilisateur:  maxence Mot de passe:  ssseses Port: Connexion rapide

Contenu du dossier « /C;

- L'adresse IP de la VM
serveur

Site local : Site distant:

fhome/maxence/Bureau/BTS SIO/

M .vscode K/
M Bureau : HC
& BTSSIO :  Serveur FTP
M CCNA
- v
W vs Code

- Lenomde l'utilisateur

ipe de Fichier Derniére modificati Nom de fichier A Taille de fict Type de fichi Derniére modifi Droits d'accé Propriétairey/t
| .

i ftp.webp 61,5 Ko webp-fichi.. 15/11/2024 ... -rw

Mom de fichier A Taille de fich Ty

conf user permisision.... 19,8 Ko png-fichier

création dossier.png 6,0 Ko pna-fichier ftp Ftp

- Son mot de passe

création user.png 30,7 Ko pna-fichier

encore fichier transFér... 45,5 Ko pnag-fichier
ftp.webp 61,5 Ko webp-fichier

ip config lycée.png 19,1 Ko pna-fichier 5/11/202 0:...

ip Ly 20,4 Ko png-fichier

ip.png 2,5 Ko pna-fichier

118,0 Ko pna-fichier

3 48 0 Kn nna-Fichiar 151
chier. Taille totale : 61,5 Ko 1 fichier. Taille totale: 61,5 Ko

Direction Fichier distant Taille Priorité  Statut



v Site distant: [/

. Serveur FTP

Transfert de fichier:

Depuis Filezilla :

On sélectionne une image
d'un des dossiers de la VM
coteé client

ftp.webp

On le glisse dans le | = | Serveur FTP Géref [E] TYPSoft FTP Server - 0 X
I’épertOire Serveu r FTP Accueil Partage Affichage Outils d'if File Server Setup Help
! ! Maim | Uszerlnfa
stocke sur VM cote serveur - v 4 [« s » See. N |
TvPSoft FTP Server Yersion 1.10
N [:? Wnitken by Marc Bergeron - TvPSoft
3 Accés rapide [10:15:02] - Server Started
“~ [10:15:02] - FTF Part: 21
" . ) . I Bureau + R [10:15:35] - [1] Connect bo 132.168.60.132. Get Usernarne.
L'image a bien été transféree $ Teléch " e [10:15:37] - [1] User MAXENCE Cannected
elechargems [10:15:37] - [1] M&XEMCE: Current Directony C:\Serveur FTP
: [10:15:58] - [2] Connect ta 192.168.60.132. Get Username.
Documents fip [10-16758] - [2] User MAXENCE Cannected
=] Images - [10:15:58] - [2] MAEMCE: Current Directary: C:8Serveur FTPY
W [10:15:58] - [2] MAXEMCE: Current Directory: C:hServeur FTPY
1 8l ¢ [10:15:58] - [2] MAXEMCE: Start Upload of C:\Serveur FTPMtpowebp
SIEmen [10:15:58] - [2] MAXENCE: File Uploaded: C:AServeur FTPAp webp (B0.01 K/5 - 61




Configuration Xamp :

On utilise egalement le logiciel
Xamp pour transférer un fichier
html, puis I'héberger.

Lien xamp:

Xamp nous permet d'utiliser un
logiciel de serveur FTP pour le
transfert de fichiers ou Appache
pour I'hébergement Web.

[5] XAMPP Control Panel v3.3.0 [ Compiled: Apr 6th 2021 ] O .y
[=] XAMPP Control Panel v3.3.0 * confi
Modules Netstat
Service  Module PiD{s) Port{s) Actions @
Apache Start Admin Config Logs B shel
MySQL Start Admin Config Logs || Explorer
FileZilla 386 21, 14147 Stop Admin Config Logs = services
Mercury Start Admin Config Logs & Help
~ Tomeat | Stat | Admn | Config || Logs [ aut
09:04:19 [main] Starting Check-Timer ~
09:04:19 [main] Control Panel Ready
09:04:25 [flezilla] Attempting to start FileZilla app...
09:04:26 [flezilla] Status change detected: running
09:06:47 [flezilla] Attempting to stop Filedilla app...
09:06:45 [filezilla] Status change detected: stopped
09:09-30 [flezilla] Attempting to start FileZilla app...
09:09-30 [flezilla] Status change detected: running

12


https://www.apachefriends.org/fr/index.html
https://www.apachefriends.org/fr/index.html

[B] xaMPP Control Panel v3.3.0 [ Compiled: Apr 6th 2021 ] — O *
XAMPP Control Panel v3.3.0
Sencs _Modua Bk _pontsh ctons Etape 1 : Admin, connexion
N s | A0 [ con | om | [ |
| s addes port = el au serveur avec le mot de
14 2 FTP . 0 | |1414}' |
Creation user : O , s ] [ [t | [ o | oo passe de laVM
===
l:l [ Always connect to this server et | | e | | == | | — |
==l :
09:04-25 lezila]— /Attempting to Start FIezia app...
09:04:26 [filezilla] Stat h detected: i .
09:06:47 [ﬁl:i:ll:] Atteumspgn;rl.?)est;pe;i;ﬁl|raur:1ir;:l|;?. Etape 3 . Ad dl nom de
09:06:45 [filezilla] Status change detected: stopped "
09:09:30 [filezilla] Attempting to start FileZilla app... I Users
09:09:30 [filezilla] Status change detected: running

. . Users
File Server Edit 7 = -
H i - lg g ? |§l::\ - ntselAdd user accougt > =
EZlla Server version 0.9.41 beta .- General Enable =
! ) : ease enter thgfname of the user account that should
Copyright 2001-2012 by Tim Kosse {im kosse@ Shared folders passwo| be added:
Connecting to server... ‘... Speed Limits
Connected, waiting for authentication ) |ma::ence| |
loggedon || 1P Filter Group men
Retrieving account settings, please wait... )
Et U Done retrigving account settings User should be member of the following group:
. Sending a%uunt settings, please wait .. . -
a p e 2 " S e r Done sending account settings. Bypass | |
Retrieving account settings, please wait... -
Done retrieving account settings Maxmiesd | OK I | Cancel |
Retrieving accourt settings, please watt... |
Done retrieving account settings Connection mmmper ™ | add | | |:
Force S5L for user login | f | I:
Rename Copy

Description

You can enter some comments about the user

& Filezitla server (127.0.0.1) = 0 T Rl




Users *

Page: Account settings
[+ Enable account
i Shared folders [] Password: | T ‘

e -
Configuration Users : e G | |

[]Bypass userlimit of server
. . Maximum connection count: :
Configuration mot de passe du T
L onnection limit per IP:
I'utilisateur : ~ ) | add || Remove |

Copy |

Page: Shared folders

----- General Files
. Shared folders Directories Aliases [] Read

Configuration chemin : On met le —peetme—— H ST M wite
lien vers le dossier ouU est stockeé TP Fiter ] Delete

: [] Append
index.html

Directories
[+] Create
[+] Delete
[+] List
L4 > | [+ Subdis I Add II Remove I
_—

/ Add || Remove | | Remame | |Setashomedr | Remame || copy |

A directory alias will also appear at the specified location. Aliases must contain the full local
path. Separate multiple aliases for one directory with the pipe character (1)

if using aliases, please avoid cyclic directony structures, it will only confuse FTP clients.

Configuration des permissions
tout les droits




maxence@192.168.60.177 - FileZilla

Fichier Edition Affichage Transfert Serveur Favoris 7

B-H-MIXEE E.JI’J-.'.

192.168.60.177 Mom d'utilisateur: maxence Mok de passe:  sesse== Connexion rapide

Démarrage de 'envoi de /home/maxence/Bureau/Vs Code/Images/instagram.png
Transfert de Fichier réussi, 959 o transférés en 1 seconde

Démarrage de 'envoi de /fhome/maxence/Bureau/Vs Code/images/logo.png
Transfert de fichier réussi, 1,6 Ko transférés en 1 seconde

Récupération du contenu du dossier « / »...

Contenu du dossier « / » affiché avec succés

Site local:  /home/maxence/Bureau/Vs Code/images/ Site distant: [

-

--p--- Il pycharm-community-2024.2.4

Mom de fichier Taille de fich Type de Fichier Derniére modificati Mom de fichier Taille de fict Type de fichi Derniére modifi Droits d'accé Propriétaire/t
. ..

i instagram.png 959 o png-fichier 07/11/2024 14.... M Images Dossier 15/11/2024 ..

Kl logo.png 1,6 Ko png-fichier 07/11/2024 14.... B zpropos.html 233 0 htmlfichier 15/11/2024 ..

i paysage.jpg 1,3 Mo jpg-fichier 14/11/2024 13:.. B index.html 2,0 Ko html-fichier 15/11/2024 ..

i robbie-lens.png 233,1 Ko png-fichier 07/11/2024 14:... B stylecss 296 0 css-fichier 15/11/2024 ..

W trucwebp 281,3 Ko webp-fichier 07/11/2024 14...

W twitterpng 1,3 Ko pnag-fichier 07/11/2024 14....

6 Fichiers. Taille totale: 1,8 Mo 3 Fichiers et 1 dossier. Taille totale : 2,5 Ko

Serveur / Fichier local Direction Fichier distant Taille Priorité Skatuk

Fichiers en file d'attente Transferts échoués  Transferts réussis (6)




Test apache:

On lance appache depuis xampp

IPVM :192.168.60.177

On se connecte depuis un
navigateur web sur une autre
machine sur I'adresse IP de laVM

Le site Internet est bien heberge
sur la machine.

XAMPP Contrel Panel v3.3.0

Modules
Service  Module PID{s)
2548
Apache 7924
MySaL

Port{s) Actions

80, 443 Stop || Admin |

conts | [ tom

g

La Laitiére et ses détournements

Sommaire
« Johannes Vermer
« Le détournement pas Nestlé
« Mon oeuvre

Johannes Vermer

Johannes Vermer est un peintre Néerlandais de

11+, connu pour ses peintures d'intérieur et de scéne domestique calme.

Ces deux ouvres les plus célébres sont La La Laitiére et La jeune fille a la perle

Veermer

Le détournement par Nestlé

Nestlé utilise la laitiére pour donner une impression i (heric

Mon oeuvre

Voici une oeuvre IA bien moche

4 son oeuvre

oot || toss

O
*

g
&

(4 Netstat

B shel

|| Explorer

it

16
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$ sudo apt install wvsftpd
[sudo] Mot de passe de sio
Lecture des listes de paquets... Fait
onstruction de 1'arbre des dépendances
Lecture des informations d'état... Fait
Les paquets suivants ont été installés automatiquement et ne sont plus nécessai
res :

S sudo systemctl status vsftpd
[sudo] Mot de passe de sio
vsftpd.service - vsftpd FTP server
Loaded: loaded (/lib/systemd/system/vsftpd.service; enabled; vendor presell
Active: since Wed 2024-11-27 16:49:52 CET; 28min ago
Main PID: 2820 (vsftpd)
Tasks: 1 (limit: 9415)
Memory: 524.0K
CGroup: /system.slice/vsftpd.service
L2620 fusr/sbin/vsftpd fetc/vsftpd.conf

nov. 27 16:49:52 si02024 systemd[1]: Starting vsftpd FTP server...
nov. 27 16:49:52 sio2024 systemd[1]: Started wvsftpd FTP server.




: inactif

regles
réegles

régles
regles

regles
régles

réegles
regles

$
:~5

ont
ont
1~5
ont
ont

S
ont
ont
i~5
ont
ont

:~5

Etat : inactif

$

sudo ufw status

sudo ufw allow 20/tcp
été mises a jour

eété mises a jour (IPv6)
sudo ufw allow 21/tcp
été mises 3 jour

été mises a jour (IPv6)
sudo ufw allow 990/tcp
eté mises a jour

été mises a jour (IPv6)
sudo ufw allow 40000:50000/tcp
été mises a jour

eté mises a jour (IPv6)
sudo ufw status

sudo ufw enable

Le pare-feu est actif et lancé au démarrage du systéeme

:~5

Etat : actif

sudo ufw status

sudo ufw status

Action

40000:50000/tcp (v6)

De

Anywhere
Anywhere
Anywhere
Anywhere
Anywhere
Anywhere
Anywhere
Anywhere




:~% sudo adduser prof
Ajout de l'utilisateur « prof »
Ajout du nouveau groupe « prof » (1001)
Ajout du nouvel utilisateur « prof » (1801) avec le groupe « prof »
Création du répertoire personnel « fhome/prof »...
Copie des fichiers depuis « fetc/skel »...
Nouveau mot de passe
Retapez le nouveau mot de passe
passwd : le mot de passe a été mis a jour avec succés
Modification des informations relatives a 1'utilisateur prof

Entrez la nouvelle valeur ou « Entrée » pour conserver la valeur proposée
NMom complet []:

N° de bureau []:
Téléphone professionnel []:
Téléphone personnel []:
Autre []:
Ces informations sont-elles correctes ? [0/n] ©




[sudo] Mot

total 8
dr-xXr-xr-x
drwxr-xr-x

total 12

dr-xr-xr-x
drwxr-xr-x
drwxr-xr-x

:~S$ sudo
de passe
:~S sudo
:~S sudo

L
W

2
3

S sudo

nobody
prof

mkdir /home/prof/ftp

de sio :

chown nobody:nogroup /home/prof/ftp
chmod a-w /home/prof/ftp

ls -1la fhome/prof/ftp

nogroup 4096 nov. 27 18:07 .
prof 4096 nov. 27 18:07 ..

mkdir fhome/prof/ftp/files
chown prof:prof [home/prof/ftp/files
ls -la /home/prof/ftp

nogroup 4096 nov. 27 18:17 .
prof 4096 nov. 27 18:07 ..
prof 4096 nov. 27 18:17 files




:~% sudo nano Jetc/vsftpd.conf
:~% echo "prof" | sudo tee -a Jetc/vsftpd.userlist

write_enable=YES

Whroot local user=YES

user_ sub token=SUSER

local root=/home/SUSER/Ttp
pasv_min_port=40000
pasv_max_port=50000

userlist enable=YES
userlist file=/etc/vsftpd.userlist
userlist deny=NO




Transfert des fichiers :

IPdelaVM:

inet 192.168.60.33/24

Utilisation de Filezilla cote client :

Méme procédure que pour la VM
windows :

L'image a bien éte transfere

prof@192.168.60.33 - FileZilla

Fichier Edition Transfert Serveur Favoris 7

Affichage

Mom d'utilisateur:  prof Mot de passe:  sees Port: Connexion rapide

Récupération du contenu du dossier...
du dossier « /he ‘prof » affiché ave

Calcul du décalage horaire du serveur...
fatut: Timezone offset of server is 0 seconds.
Contenu du dossier « /home/prof/ftp » affiché avec succés

/home/maxence/Bureau/BTS SIOf w  Sitedistant: /home/prof/ftp v

K/
¥l home

M bin

M bin.usr-is-merged e M prof
M boot ¢ - ftp

B cdrom
M dev
M o

—

Mom de fichier A Taille de fich Type de Fichier Derniére modificati Nom de fichier A Taille de Fict Type de Fichi Derniére modifi Droits d'accé Propriétaire/t
| .

1 installation.png 39,4 Ko pnag-fichier 09/11/2024 18:... K ftp.webp 61,5 Ko webp-fichi.. 09/11/2024 ... -Pw—r0oo 1001 1001

PRTT =

V3.png

140,6 Ko pnag-fichier 12/11/2024 08:...

Ordinateur home prof ftp Q

0) Récents

k Favoris

3t Dossier personnel



:~5 sudo openssl req -x509 -nodes -days 365 -newkey rsa:2048 -keyout
Jetc/ssl/private/vsftpd.pem -out Jetc/ssl/private/vsftpd.pem
[sude] Mot de passe de sio :
Generating a RSA private key

You are about to be asked to enter information that will be incorporated
into your certificate request.
What you are about to enter is what is called a Distinguished Name or a DN.

There are quite a few fields but you can leave some blank
For some fields there will be a default value,
If you enter '.', the field will be left blank.

Country Name (2 letter code) [AU]:

State or Province Name (full name) [Some-State]:

Locality Name (eg, city) []:

Organization MName (eg, company) [Internet Widgits Pty Ltd]:
Organizational Unit Name (eg, section) []:

Common Mame (e.g. server FQDN or YOUR name) []:prof

Emaill Address []:

On génere une clé RSA qui sera utiliser pour le cryptage des
données.

Commande : sudo openssl req -x509 —nodes —days 365 —newkey rsa:2048 —
keyout Jetc/ssl/private/vsftpd.pem -out /etc/ssl/private/vsftd.pem




\\\\\\* sa cert file=/etc/ssl/private/vsftpd.pem
sa_private key file=/etc/ssl/private/vsftpd.pem

allow_anon_ss1=NO
CENENforce local data ss1=YES
orce local logins ssl=YES
ssl_tlsv1l=YES
ssL_sslv2=NO
ssL_sslv3=NO

require ssl reuse=NO
ssl _ciphers=HIGH



EEmE= O E F s & & o

Mom d'utilisateur:  prof Mot de passe: === : Connexion rapide

nnexion & 192.168. .

Connexion établie, attente du message d'accueil. ..
Initialisation de TLS...

Certificat inconnu x
Le certificat du serveur est inconnu. Examinez le certificat avec attention avant de faire confiance au
Serveur.

Site local:  /home/maxence/Bureau/BTS SIC iZomparez_ t_empreinte- digitale affichée avec 'empreinte digita I:.e- du certificat que vous avez recue de
votre adminiskrateur de serveur ou fournisseur de serveur d’'hébergement.
Certificat

M bin Vue d'ensemble
--- il bin.usr-is-merged Empreinte (SHA-
-l boot
-l cdrom

M dev
e

Empreinte
Période de validit
Sujet
Mom commun: 1
Mom de fichier Taille de fich Type de Fichier Derniére modificati Organisakion : Internet Widgits Pty Ltd
Pay! AU
: Etat ou province : Some-State
Autres Dossier
TPB1 Dossier
TP B3

Emetteur
Identique au sujet, le certificat est auko-signé
Détails
Muméro de série: el 8: :11:41:8e:80:86:74:d7:d
Algorithme de la clef publique:
Algorithme de signature :
Détails de session

Hate :
1 Fichier et 3 dossiers. Taille totale: 151 0 Protocole: TLS1.3
Echange de clefs : ECDHE. 6R1-RSA-PS

Serveur / Fichier local Direction Fichier distant Taille Prii
Approuver le certificat du serveur et poursuivre la connexion 7

Toujours faire confiance a ce certificat lors des prochaines sessions.

Fichiers en File d'attente Transferts échoués  Transferts réussis Annuler Valider

EE W W FIEUdULEILE | VIiuE



:~% sudo apt install apache2
[sudo] Mot de passe de sio :
Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances
Lecture des informations d'état... Fait

Les paquets suivants ont été installés automatiquement et ne sont plus nécessail
res :

:~S sudo systemctl status apache2
apache2.service - The Apache HTTP Server
Loaded: loaded (/lib/systemd/system/apache2.service; enabled; vendor presg
Active: since Fri 2024-11-29 10:18:11 CET; 43s ago
Docs: https://httpd.apache.org/docs/2.4/
Main PID: 2307 (apache2)
Tasks: 55 (limit: 9415)

$ sudo ufw allow 'Apache'’
La regle a ajoutee
La regle a ajoutée (v6)

O & 192.168.60.33

@ Apache2 Ubuntu Default Page

e —

This is the default welcome page used to test the correct operation of the Apache2 server after installation on
Ubuntu systems. It is based on the equivalent page on Debian, from which the Ubuntu Apache packaging is
derived. If you can read this page, it means that the Apache HTTP server installed at this site is working properly.
You should replace this file (located at /var/www/html/index.html) before continuing to operate your HTTP
server.

If you are a normal user of this web site and don’'t know what this page is about, this probably means that the
site is currently unavailable due to maintenance. If the problem persists, please contact the site's administrator.

Ubuntu's Apache2 default configuration is different from the upstream default configuration, and split into
several files optimized for interaction with Ubuntu tools. The configuration system is fully documented in /usr/
share/doc/apache2/README.Debian.gz. Refer to this for the full documentation. Documentation for the web
server itself can be found by accessing the manual if the apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Ubuntu systems is as follows:



Liaison entre les dossiers :

On utilise la commande mount pour
pouvoir faire un lien entre le dossier
de l'utilisateur FTP et le dossier de
stockage de l'index HTML.

On configure les autorisations pour
que l'utilisateur FTP puisse modifier
le dossier html.

On utilise Filezilla pour transférer les
fichiers.

S sudo mount --bind /var/www/html /home/fprof/ftp/files

S sudo chown -R prof:prof fvar/www/html
S sudo chmod -R 755 fvar/www/html

prof@192.168.60.33 - FileZilla

Fichier Edition Affichage Transfert Serveur Favoris 7

- - BEEE E B AN

Connexion rapide

Nom d'utilisateur:  prof

o
t de fichier réussi, 2,3 Ko transférés en 1 seconde
Déconnecté du serveur

Sitelocal:  /home/maxence/Bureau/Vs Code/Cv/ ¥  Sitedistant: [files v

M Portfolio i BB Files
M pycharm-community-2024.2.4
B Documents

Derniére modificati MNom de fichier Taille de fict Type de fichi Derniére modifi Droits d'accé Propriétaire
||
images Dossier 26/11/2024 09: M images Dossier

competences.html 2,2 Ko html-Ffichier 27/11/2024 11: B competences.html 2,2 Ko html-fichier

Fich Type de fichier

| cvess 3,1 Ko css-fichier 27/ B s 3,1 Ko css-fichier
cv.html 6,4 Ko htmlfichier 19/11/2024 20.... B ov.html 6,4 Ko html-fichier
Formation.html 2,8 Ko htmlFfichier 27/11/2024 11... B formation.html 2,8 Ko html-fichier
index.html 2.3 Ko html-Fichier 27/11/2024 11.... B index.html 2,3 Ko html-fichier

style.css 1,9 Ko css-fichier 26/11/2024 08:... . style.css 1,9 Ko css-fichier

Sélection de 1 fichier. Taille totale : 2,3 Ko 6 fichiers et 1 dossier. Taille totale : 18,5 Ko




Test du site html :

Le lien fonctionne. Le site apparait
bien lorsque l'on se connecte a
I'adresse IP de la VM depuis un
navigateur web.

IPVM :192.168.60.33

Avec la commande mount, le
montage est annulé apres le
redémarage de laVM.

Pour montage permanent ajouter:
fvarfwvwwihtml /home/user/ftp/html
none bindoo

Au fichier [etc/fstab

Accueil

Eliot Alderson

Jeune administrateur réseau motive, passionné par les technolo

GNU nano 4.8 etc/fstab

UID=0126cb@c-cB8eb-4cb0-800d-T62171ed4dca |

UID=5270-325B [boot/efi vfat umask=0077
swapfile none
var /fwww/html fhome/prof/ftp/files none bind @ @
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Acces au

Serveur:

Le serveur est accessible uniquement depuis le réseau
local du lycee. Seul les machines connectees au réseau
par pont peuvent y accéder.

Pour y acceder depuis l'extérieur il faudrait que :

- LaVM est une adresse IP fixe
- Configurer le serveur FTP pour le mode passif et le

pare feu

- Rediriger les ports du routeur vers l'adresse IP de la
VM
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