TP B3 : Synthese:
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Cybercafe:

Dans un premier temps on veut
securiser les équipements du
cyber-café en contrélant les
acces a Internet.

Pour cela on peut utiliser un
serveur Proxy.




Serveur Proxy :

Un serveur proxy agit comme
un intermédiaire entre les
appareils du cyber cafe et
iInternet.

I permet entre autres de
restreindre l'acces a certains
sites internet.

Pour ce cyber café on utilise
pfsense.

Pfsense est une solution Open-source qui permet de configurer a la fois un
pare-feu et un proxy dans un réseau local.

lJisense




Squid :

Pfsense:

On peut configurer dans pfsens Squid qui est un proxy web.

Squid intercepte toutes les requétes HTTP et HTTPS. Lorsque quelqu’un tente
de se connecter a un site, la requéte passe d'abord par Squid, qui peut analyser

Voyons  comment ~ cet  outil I'URL et la comparer a une liste de regles de filtrage.

autorise ou non la demande de

SO GSIICICES Si 'URL du site est dans la liste de filtrage (sites sensibles), alors la requéte est

bloquée.




Telechargements
illégaux :

On veut egalement proteger le
cyber café des telechargements
illegaux qui amenent des risques
de malware.

Pfsense permet de se protéger
contre les intrusions de
malware.

Pour le télechargement illégal :

* Blocage dessites avec Squid

* Possibilité de limiter les ports utilise en P2P

Pour la protection contre les intrusions et malwares :

* Pare feu qui bloque connexions exterieures

* Snort/Suricata : installation d'un IDS/IPS pour bloquer les intrusions.

* FonctionsVPN et filtrage web possible




Ports USB :

Afin de prévenir de l'installation
de malware, on doit egalement
interdire ['usage des clés USB.

On peut pour cela définir une

stratégie de groupe si les PC
utilisent Windows.

Une autre solution est de
désactiver les ports USB via le
BIOS/UEFI

(Voir TP B2: AD DNS)

& Gestion de stratégie de groupe
v A\ Forét: IT-CONNECT.LOCAL
v [ZL Domaines
v 3 IT-CONNECT.LOCAL
] Default Domain Policy
> 3. Archivage
5 2| Domain Controllers

Objets de stratégie de groupe
Contenu  Délégation

Nom

=/ Defautt Domain Controllers Policy
|=/ Default Domain Policy
E,T Server Manager - Disable auto-startup

> @] Groupes
> 2] IT - Computers
5 &l IT - Domain Servers
> &l PC
5> &, Personnel
v -t Objets de stratégie de groupe
=] Default Domain Controller Nouveau
=] Default Domain Policy Sauvegarder tout...
=] Server Manager - Disable 2
o 5 , Gérer les sauvegardes...
> |y Filtres WMI : . o s
> @ Objets GPO Starter Ouvrir I'éditeur de table de migration
(@ Sites Affichage >

59 Modélisation de stratégie de groupe
¢ Résultats de stratégie de groupe

Nouvelle fenétre a partir d'ici
Actualiser

Aide



Mises a jour Windows:

Enfin, pour garantir la securite,
on doit eégalement prévoir des
mises a jour.

Pour cela on utilise |'application
Windows Update qui télécharge
et installe automatiquement les
MAJ du systeme.

Afin d'augmenter la securité on
peut aussi installer un antivirus
ou encore un pare-feu.

Pour utiliser windows update :

Allez dans Parametres > Mise a jour
et sécurité > Windows Update.

Windows Update permet d'agir sur les

failles de securité en:

- Corrigeant  les  vulnérabilités
critiques

- Mettant a jour Microsoft Defender

- Maintenant les  pilotes et
protocoles a jour.




Lycee:

On veut maintenant realiser un
guide des bonnes pratiques
pour encadrer les usages des
etudiants.

Dans un premier temps on
definit les regles pour les mots
de passe.

Pour plus d'informations voir TP :
B3 : Identifier les menaces

Regles pour bon mot de passe :

12 ou plus caractéres

Utilisation de majuscule, minuscule, caractéres spéciaux, chiffres

Mot de passe unique

Changement régulier de mots de passes (tous les 3 mois recommandeés)

Il est conseillé également de prendre un mot de passe sans lien personnel pour
éviter les vulnérabilités liées a I'OSINT.

Afin de trouver un bon mot de passe, on peut utiliser la technique de phrase de
passe.




Bonnes pratiques :

Bonnes pratiques:

- Ne pas partager les mots de passe

= plus des Mesures - Utiliser un mot de passe différent pour chaque compte

recommandées par [ANSS],
d'autres bonnes pratiques sont
egalement a respecter.

- Utiliser un coffre-fort de mot de passe pour la mémorisation ou phrase de
passe.

- Utilisation de I'authentification double facteur si possible




Phrase de Passe :

Afin de créer une phrase de
passe, on peut utiliser deux
principales methodes.

1. Méthode des mots aléatoires (ou méthode "diceware")

- Choisir plusieurs mots aléatoires issus d'une liste prédéfinie (par exemple,
une liste de mots du dictionnaire).

2. Méthode mémotechnique basée sur une phrase personnelle

- Creer une passphrase a partir d'une phrase significative en prenant les
premieres lettres de chaque mot.

Choisir une Utiliser les premieres Votre mot de
phrase lettres, des caracteres passe s{r est prét
| spéciaux et des chiffres
Si tu as du temps Si tu as du temps
aujourd’hui, je vais aujourd’hui, je vais Stadita vicic
te chanter une te chanter une

chanson chanson
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Mauvaises pratiques :

Certaines pratiques concernant
les mots de passes sont a
proscrire :

Mauvaises pratiques:

- Enregistrer les mots de passes dans les navigateurs : Risque de sécurité
- Ne pas veérifier les sites internet et le protocole utilise

- Utiliser des connexions non sécurisées : réseau wifi public

- Telecharger des logiciels dont |'éditeur est inconnu

- Réutiliser un ancien mot de passe ou le modifier que trés [égérement.
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T Stratégie de sécurité locale - O >

Fichier Action Affichage 7

I'4 u 4 LI 4 = S Bl
Strateégies de securite e? 2@ XB= BE
I b I . Sy Paramétres de sécurité Stratégie Paramétre de sécurité
g opal: v | g Stratégies de comptes = . - .
e = 1 Audit de la longueur minimale du mot de passe Nen défini
' I:i ot g. p mot i ll r . Conserver I'historique des mots de passe 0 mots de passe mémori...
. L?a ﬁat é:i:gl':caleﬁ riage du comp . Durée de vie maximale du mot de passe 42 jours
s [ Pare-feu Windows Defender avec fon|| “ Durée de vie minimale du mot de passe 0 jours

(] Stratégies du gestionnaire de listes de. . Enregistrer les mots de passe en utilisant un chiffrement rév... Désactivé

Voyons les st ratég ies d éfl nies s [ Stratégies de clé publique . Le mot de passe doit respecter des exigences de complexité iﬂctivé

Longueur minimale du mot de passe ) caractére(s)

ci-contre: > [7] Stratégies de restriction logicielle || &%
% || Stratégies de contréle de I'application
> 8 Stratégies de sécurité P sur Ordinated
5 ] Configuration avancée de la stratégie

Role des stratégies:

Longueur minimal : taille du mot de passe

Exigence de complexité : pas réutiliser le login et autres exigences de
complexité

Durée de vie des mots de passes : temps avant changment obligatoire
Historique des mots de passe : si on peut réutiliser un ancien mdp

Utiliser un chiffreemnt : si les mots de passes sont stocké en clair ou non




Strateégies de securite
mdp:

On applique ces strategies sur la
VM Windows :

=/ Editeur de gestion des stratégies de groupe
Fichier ~Action Affichage ?

e 25 = HE

v i Configuration ordinateur ~
v [ ] Stratégies
> || Paramétres du logiciel
v || Paramétres Windows
> [ Stratégie de résolution de noms
(] Scripts (démarrage/arrét)
> B Imprimantes déployées
v i Paramétres de sécurité
v fﬁ Stratégies de comptes .
> Stratégie de mot de pass
> Cf Stratégie de verrouillage
> fj Stratégie Kerberos
> j Stratégies locales
> j Journal des événements
> & Groupes restreints
> [ 4 Services systéme
> [ & Registre
> [ 4 Systéme de fichiers
h) i"g]‘ Stratégies de réseau filaire (It
> | Pare-feu Windows avec fonc
| Stratégies du gestionnaire de
Zafl Stratégies de réseau sans fil (
.| Stratégies de clé publique
> [ Stratégies de restriction logic ,,

v Vv

— -

< : >

~

Stratégie

i Conserver I'historique des mots de passe
;) Durée de vie maximale du mot de passe

' Durée de vie minimale du mot de passe

Lgﬁ Enregistrer les mots de passe en utilisant un chiffrement rév...

;) Le mot de passe doit respecter des exigences de complexité
' Longueur minimale du mot de passe

Paramétres de stratégie

24 mots de passe mémorisés
30 jours

1 jours

Désactivé

Désactivé

3 caractere(s)
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Gestion des mots de
passe:

Afin de gérer les mots de passe
on utilise un coffre-fort de mot
de passe. On choisit d'utiliser

KeePass.

On creer une base de
donnes
On parametre la base de
données
On définie le mdp

@ KeePass @ Create Master Key
File  Group  Entry
HEE<-181

Specify a new master key, which will be used to encrypt the database

anymore.

A master key consists of ane or more of the following components. All components that you specify will
be required to open the database. If you lose one component, you will not be able to open the database

] Master d: | ooooooo |

| [

Repeat password: |

Estimated quality: _ 29 bits

[] Show expert options:

s

0 nf 0 calartad | Ral

(@ Add Entry

~ / Add Entry

Create a new entry.

General  Advanced Properties Auto-Type  History

Title: ||

|
Username: | |
: : [enseseseserseseseees | [oee]
Repeat: |uuuuuuuuuu |
Quality: | . 107 bits B | | 20ch.

URL: | |

[ Expires: ~ [24/01/2025 00:00:00

T ch.

x

@ Configure New Database e

General Securty Compression Recycle Bin  Advanced

Database name: ||

Database description:
Enter a short description of the database or leave it empty. -~

Default user name for new entries: |

[] Custom database color: I:I
w

TRESTY-
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Avantages et
inconvenients :

Voici un tableau recapitulatif des
avantages etinconvénients :

Avantages Inconvénients

Open source et gratuit

Relativement facile d'utilisation

Chiffrement des mdp pour une meilleur
sécurité

Facilite la gestion des mots de passe

Sécurité depend du mdp initial

Interface utilisateur inférieur aux
concurents

Pas de stockage cloud des mots de
passes, syncronisation a faire sur chaque
appareil
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